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דו ג מא דו ג מא 

כ רטי ס אשר א י 



??מה י  הצפ נ המה י  הצפ נ ה

 קרי א קרי אמסר מסר ש ל  ש ל  המ ש מ ע ו ת  המ ש מ ע ו ת  הסת ר ת  הסת ר ת      
מ ת מ ט י ת   מ ת מ ט י ת   והפי כ תו   ב עז ר ת  שי ט ה והפי כ תו   ב עז ר ת  שי ט ה 

מוצפןמוצפןט ק סטט ק סטלל
או תו   יכול   ל פ ענ ח  ול שחז ר  או תו   יכול   ל פ ענ ח  ול שחז ר  

המ ת איםהמ ת איםמפתח  מפתח  רק  מי   שב י דיו  הרק  מי   שב י דיו  ה



מ ט רו ת  ההצפ נהמ ט רו ת  ההצפ נה

פרטי ותפרטי ות

אימ ו תאימ ו ת

 מיד ע מיד עשלמותשלמות



צפ נים  ק לא סייםצפ נים  ק לא סיים

צופ ן   קי סרצופ ן   קי סר
נרנר''ו יזו יזצופ ן   צופ ן   
ור נם ור נם צופ ן   צופ ן   

  אניגמה  אניגמה––צופ ן   רו טור    צופ ן   רו טור    



צפ נים  מ וד ר נייםצפ נים  מ וד ר ניים

RC4,  DES,  AESRC4,  DES,  AES:    :    סימ טריי ם סימ טריי ם 

RSARSA  ::סי מטר ייםסי מטר יים--אא



סימ ט ר ייםסימ ט ר ייםצפ נים צפ נים 

המפ ת ח  הדרוש   ל הצ פ נה  זהה  ל מפ ת ח  המפ ת ח  הדרוש   ל הצ פ נה  זהה  ל מפ ת ח  
ל פי ענ וחל פי ענ וחהדרוש   הדרוש   

http://he.wikipedia.org/wiki/%D7%AA%D7%9E%D7%95%D7%A0%D7%94:Symmetric.jpg


RC4RC4  ––צופ ן  זרם  צופ ן  זרם  
) ) 19871987   (   (ריב סטריב סט

  הוא  צופן  סימטרי    הוא  צופן  סימטרי   (Stream Cipher) (Stream Cipher)צופן  זרם צופן  זרם 
   המצפין  באמצעות   ביצוע  פעולות  על  סיביות     המצפין  באמצעות   ביצוע  פעולות  על  סיביות  

   בודדות      בודדות   
  

RC4RC4הוא  צופן  זרם  מבוסס  תוכנה  הוא  צופן  זרם  מבוסס  תוכנה  

  אבטחה   אבטחה בפרוטוקוליבפרוטוקולינמצא  בשימוש  נפוץ  נמצא  בשימוש  נפוץ  
   WEP WEP  לאבטחת הרשת  ו  לאבטחת הרשת  וSSLSSL    כמו      כמו  

) ) חוטיתחוטית--אבטחת רשת אלאבטחת רשת אל   (   (



Data  Encryption  Standard  (DES)Data  Encryption  Standard  (DES)
IBMIBM    19751975

  כתקן   האמרי ק א י    כתקן   האמרי ק א י  19761976    --התק בל  בהתק בל  ב
   להצפנה  אז ר ח ית   להצפנה  אז ר ח ית

נמצא בשימו ש  נר חב   נמצא בשימו ש  נר חב   

צופן   בלו ק ים  צופן   בלו ק ים  

ק ל   לי י ש וםק ל   לי י ש ום



DESDES)) המשך המשך((

          
                

http://he.wikipedia.org/wiki/%D7%AA%D7%9E%D7%95%D7%A0%D7%94:DES_untwisted_ladder.jpg
http://en.wikipedia.org/wiki/Image:DES-f-function.png


Advanced Advanced   Encryption  StandardEncryption  Standard

י  שני   י  שני   ""  הומצא  ע  הומצא  עRijndaelRijndaelצופן   צופן   
   ק ר יפ טוג ר פים  מבלג יה    ק ר יפ טוג ר פים  מבלג יה 

  צפנים  צפנים1515נבח ר   כ שימו ש  ל תקן   מתוך  נבח ר   כ שימו ש  ל תקן   מתוך  

20012001נ קבע  כתקן   בשנת  נ קבע  כתקן   בשנת  

עמיד  ו י עיל עמיד  ו י עיל ,  ,  פשו טפשו ט



))סי כ וםסי כ ום((הצפ נ ה סימ ט רי ת  הצפ נ ה סימ ט רי ת  

: : יתרו נות  הצפנה  סימטריתיתרו נות  הצפנה  סימטרית
מהירות  ויעילות מהירות  ויעילות 

מפתח  קצרמפתח  קצר

: : חס ר ונות   הצפנה  סימטריתחס ר ונות   הצפנה  סימטרית
קושי  בשיתוף   המפתחקושי  בשיתוף   המפתח

לא  מעשי  במערכות  מרובות  משת תפיםלא  מעשי  במערכות  מרובות  משת תפים
צורך  בהחלפת  מפתחות  לעיתים  קרובות צורך  בהחלפת  מפתחות  לעיתים  קרובות 



סימ ט רי תסימ ט רי ת--הצפ נ ה  אהצפ נ ה  א
  מ המפ ת ח    מ המפ ת ח  שונ השונ ה   המ פ ת ח  המ ש מ ש   ל הצ פ נה     המ פ ת ח  המ ש מ ש   ל הצ פ נה  

ל פי ענ וחל פי ענ וח   המ ש מ ש      המ ש מ ש   

http://en.wikipedia.org/wiki/Image:Public_key_encryption.svg


RSARSA

      רונלדרונלד הומ צא  ע ל  יד י   הומ צא  ע ל  יד י  
    ולאונ רדולאונ רדעד י  ש מיר   עד י  ש מיר   ,  ,  ריבסט ריבסט         
ו על י ה  ו על י ה  ,  ,  19771977    --  ב  באדל מן אדל מן         

טור ינגטור ינג    הם  קיב לו   א ת   פרס       הם  קיב לו   א ת   פרס   

פרי צ ת   דרך  לה צ פנה  מוד רנית   פרי צ ת   דרך  לה צ פנה  מוד רנית   
נחשב  ל אלגו רי ת ם  בטוח נחשב  ל אלגו רי ת ם  בטוח 

ב ת ק שו ר ת  ב ת ק שו ר ת  ,   ,   נפוץ  כיום  באבטח ת   מ ידענפוץ  כיום  באבטח ת   מ ידע
   מ חשב ים  ובמ ס חר  אל ק טרוני   מ חשב ים  ובמ ס חר  אל ק טרוני



RSARSA      )) המשך המשך((
הצפנה פיענו ח 



))סי כ וםסי כ ום((סימ ט רי ת  סימ ט רי ת  --הצפ נ ה  אהצפ נ ה  א
::סימטרית סימטרית --יתרונות  הצפנה  איתרונות  הצפנה  א

המפתח  הפרטי  צריך  להי ש מר  בסוד  המפתח  הפרטי  צריך  להי ש מר  בסוד  
    והוא  לא  מועבר    והוא  לא  מועבר

במיוחד  ברשתות  גדולותבמיוחד  ברשתות  גדולות, , ניהול  ותחזוקה  קליםניהול  ותחזוקה  קלים
המפתח  נשמר  לאורך  זמןהמפתח  נשמר  לאורך  זמן

אפשרות  לוידוא  זהויותאפשרות  לוידוא  זהויות

::סימטרית סימטרית --חסרונות  הצפנה  אחסרונות  הצפנה  א
איטיתאיטית

מפתח  ארוך  מאוד מפתח  ארוך  מאוד 
השיט ה  המתמ טית  לא  הוכחה  ופתרון  לה  יכול השיט ה  המתמ טית  לא  הוכחה  ופתרון  לה  יכול 

   עדיין  להימצא   עדיין  להימצא



היב רי דיו תהיב רי דיו תמער כו ת  מער כו ת  
--מערכת  המש ל בת  הצפנה  סימטרית  עם הצפנה  אמערכת  המש ל בת  הצפנה  סימטרית  עם הצפנה  א

סימט ריתסימט רית
      

העברה  של  המפתח  בתקשורת  גלויה מתבצעת  העברה  של  המפתח  בתקשורת  גלויה מתבצעת  
  ולהצפנה    ולהצפנה  RSARSAסימטרית  כמו סימטרית  כמו --בעזרת  שיטה  אבעזרת  שיטה  א

עצמ ה  וההצפנה  עצמה נע שית   באמצעו ת  הצפנה  עצמ ה  וההצפנה  עצמה נע שית   באמצעו ת  הצפנה  
AESAESסימט רית  כמו סימט רית  כמו 

      
SSLSSL-- ו וPGPPGP:  :  לדוגמאלדוגמא



SSLSSL
דרך  נפו צ ה  ל אבט ח ת  מיד ע   ע ל   גבי  דרך  נפו צ ה  ל אבט ח ת  מיד ע   ע ל   גבי  

   רש ת   האינטרנט    רש ת   האינטרנט 

היבר ידי ת היבר ידי ת מ ער כ ת  מ ער כ ת  

יכול   לה ש ת מ ש   כמ ע ט  ב כל   צ ופן יכול   לה ש ת מ ש   כמ ע ט  ב כל   צ ופן 

מיו ש ם  בע יקר   בדפדפן מיו ש ם  בע יקר   בדפדפן 



תהלי ך   ההצפ נ ה  המ לא תהלי ך   ההצפ נ ה  המ לא 

כ רטי ס אשר א י 



 בתק שו רת  ובא בטחת   בתק שו רת  ובא בטחת  ההצ פנה  חשו בה  ההצ פנה  חשו בה  
   מידע   מידע

ההצ פנה  היא  חל ק חשו ב ההצ פנה  היא  חל ק חשו ב 
   ל ת פ ע ול ה צ בא    ל ת פ ע ול ה צ בא 

    תחו ם  אק דמיתחו ם  אק דמיהצ פ נה  היא  הצ פ נה  היא  

בתק שו רת  בתק שו רת  ההצ פנה  היא  חל ק  חשו ב   ההצ פנה  היא  חל ק  חשו ב   
       האי נטרנט   האי נטרנט

סיכוםסיכום



בי ב לי וג ר פי הבי ב לי וג ר פי ה
en/en/he.wikipedia.orghe.wikipedia.org  החופשית   החופשית האינציקלופדיהאינציקלופדי, , ויקיפד יהויקיפד יה

אתר  הה כ נ ה  לאולימפיד ע אתר  הה כ נ ה  לאולימפיד ע 
סינגסינג  סיימוןסיימון מאת  מאת --סודות הה צפ נה  סודות הה צפ נה  

Cryptology Cryptology –– Prof. Eli Prof. Eli BihamBiham, CS Department , CS Department TechnionTechnion, , 
June 1999June 1999
Cryptography from A to Z, Feb. 2007     Cryptography from A to Z, Feb. 2007     

          טקטק--ׁמכלל ת  היׁמכלל ת  הי
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